EL5-3_5ST MESSAGE BOARD CON I DB - PARTE PRIMA
Autore: __________________________________________ Data: _________Classe: ____
ATTENZIONE
Il significato dei simboli usati in questa e nelle prossime esercitazioni è spiegato dettagliatamente nella guida http://www.classiperlo.altervista.org/Materiale/Generale/Simboli.doc (scaricala e consultala in caso di dubbi).
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Il simbolo della manina in colore blu indica una domanda alla quale bisogna OBBLIGATORIAMENTE rispondere scrivendo in colore blu.
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Il simbolo della manina in colore blu con la scritta Cou New indica un codice che va incollato usando Courier New in colore blu.
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Il simbolo della manina in nero indica una o più immagini o schermate da incollare (protette col tuo watermark, le tue iniziali di Nome e Cognome) 
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Il simbolo della manina con colori attenuati indica un'operazione che bisogna svolgere, senza rispondere a nessuna domanda (non vuol dire che non devi fare nulla - significa solo che non devi scrivere niente!).
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Il simbolo della manina col ciak video indica un video da registrare con Gif Recorder (http://gifrecorder.com/)e da salvare in formato gif nella cartella dell'esercitazione.

recupero.
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Questo simbolo indica un video di esempio o di spiegazioni da guardare su YouTube

A) OPERAZIONI PRELIMINARI
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A1) Crea una sottocartella di ES5 con nome uguale a quello di questa esercitazione (EL5-3_5ST Message board con i DB 1)
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A2) All'interno della sottocartella EL5-3_5ST Message board con i DB 1 salva questo file Word

PREMESSE
Nelle esercitazioni EL3-6_5ST Message Board con password 1 e EL3-7_5ST Message Board con password 2 abbiamo costruito una Message Board in PHP, utilizzando dei normali file di testo per la memorizzazione dei dati.

Questa soluzione è molto inefficiente, in quanto porta alla creazione di moltissimi file (tanti quanti sono gli utenti iscritti), difficili da gestire. Inoltre è una soluzione poco flessibile, in quanto qualsiasi modifica alla struttura del nostro programma (es. l'aggiunta di una data ai messaggi lasciati sul board) richiede di riprogettare l'intero sistema. Infine la soluzione basata sui file è estremamente vulnerabile a un attacco esterno da parte di hacker malintenzionati, per esempio, a rubare l'intero nostro archivio di utenti e di password.

Un modo di gran lunga migliore di risolvere il problema consiste nell'usare un database per memorizzare tutti i dati. Questa soluzione è sicuramente più efficiente, in quanto gli strumenti del DB consentono di ricercare, sostituire e modificare i dati in modo rapido e preciso. È inoltre flessibile, poiché si può facilmente modificare la struttura del DB senza comprometterne il funzionamento e l'integrità. Infine usando i DB si è molto più protetti nei confronti di tentativi di intromissione dall'esterno.

La progettazione di una Message Board basata sui DB è stata divisa in due parti. In questa esercitazione impareremo insieme le istruzioni fondamentali per operare sul DB della Message Board, facendo degli esempi concreti. Nella prossima lezione invece costruirai la Message Board vera e propria.

B) CONNETTERSI CON IL DATABASE
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B1) Puoi vedere un esempio realizzato e funzionante di Message Board con password qui: https://classiperlo.altervista.org/Materiale/5st/Didattica/Board/accedi.php
Per i nostri esperimenti useremo il database per il Guest Book che abbiamo creato nella esercitazione 5.2 precedente.

La prima operazione da fare sempre su un database è connettersi con il database.
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B2) Nella cartella root di UsbWebServer crea un file di nome Db1.php e copiaci dentro il codice seguente:

<?php
// Inserite qui i dati del vostro database
$servername = "localhost";
$username = "root";
$dbpass = "usbw";
$dbname = "guestbook";
// Connessione col database
$conn = mysqli_connect($servername, $username, $dbpass,$dbname);
// Verifica la connessione al database
if (!$conn)
    die("Errore di connessione: " . mysqli_connect_error());
echo "Connessione con $dbname stabilita!<br>";
// Chiude la connessione al database
mysqli_close($conn);
?>
ATTENZIONE:
Occorre modificare il codice qui sopra inserendo i dati del tuo database al posto di guestbook
Osserva l'uso della funzione mysqli_connect_error() la quale visualizza il codice dell'errore, nel caso in cui la connessione fallisca. Il codice dell'errore è una informazione molto importante, poiché, in caso di errore, consente di risalire alle cause e di correggerlo.
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B3) Visualizza la pagina precedente nel browser e incolla qui una schermata:

Se non hai fatto errori dovresti vedere un messaggio che conferma che la connessione è stata stabilita (se no, c'è qualche errore che devi correggere prima di proseguire in questa esercitazione).

Le istruzioni usate sono abbastanza semplici:

1. $conn = mysqli_connect($servername, $username, $dbpass,$dbname);
Effettua un tentativo di connessione col database indicato, sul server dato e con la password e nome utente dati. La variabile $conn servirà d'ora in poi per tutte le operazioni da eseguire sul database (assomiglia al puntatore al file restituito dalla istruzione fopen).

2. if (!$conn)
    die("Errore di connessione: " . mysqli_connect_error());
Se c'è un errore di connessione, interrompe l'esecuzione del PHP e visualizza un messaggio di errore.

3. mysqli_close($conn);
Termina la connessione col database (questa istruzione deve essere eseguita solo alla fine)

In generale qualsiasi pagina PHP che usa un database deve avere la seguente struttura:
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Nella nostra prima pagina di esempio Db1.php manca ovviamente la parte centrale (la più importante), quella di esecuzione delle query.

C) VERIFICARE SE UN RECORD È GIA' PRESENTE NEL DB
Vogliamo adesso occuparci del problema di registrare un nuovo utente (user name + password) nella tabella degli utenti del nostro database.

Per prima cosa dobbiamo verificare se l'utente è già iscritto, nel qual caso non dobbiamo registrarlo.
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C1) Nella cartella root di UsbWebServer copia Db1.php in Db2.php e aggiungici dentro il codice seguente:

<?php
// Qui ci vanno le istruzioni per la connessione col db
// NON DISCONNETTERE IL DATABASE!!
// Dati del nuovo utente da registrare
$name = "topolino";
$pass = "ravioli";
// Creo una query per cercare se è già presente un utente col nome indicato
$query = "SELECT nome FROM Users WHERE nome='$name'";
// Invio la query al database
$result = mysqli_query($conn,$query); 
// Verifica la correttezza
if (!$result)
    die("Errore nella query: " .mysqli_error($conn));
// $num contiene il numero di record selezionati dalla query
$num = mysqli_num_rows($result); 
if ($num!=0)

die("Utente $name gia' presente nel database");
// Qui ci va l'istruzione per disconnettere il database
?>
ATTENZIONE
Devi modificare il codice precedente in modo da adattarlo al tuo database. Nel mio esempio la tabella si chiama Users e il campo per il nome utente si chiama nome. È probabile che tu abbia usato dei nomi diversi!

Fai anche attenzione al fatto che l'istruzione per disconnettere il DB

// Chiude la connessione al database
mysqli_close($conn);
deve essere eseguita per ultima alla fine del codice. 

Se la esegui prima, dopo non potrai più usare la connessione per inviare query al DB (ottieni un messaggio di errore!)

Non è difficile capire il codice precedente. Per prima cosa preparo la query, cioè l'istruzione nel linguaggio SQL, e salvo la query in una variabile di nome $query:

$query = "SELECT nome FROM Users WHERE nome='$name'";
Nel mio esempio il nome contenuto in $name è "topolino" dunque la query è:

SELECT nome FROM Users WHERE nome='topolino'
Si tratta di una query di selezione (SELECT), cioè che permette di selezionare un certo numero di record all'interno di una o più tabelle.

[image: image14.png]


C2) Prova a spiegarmi (traducendolo in italiano) cosa fa esattamente la query precedente.

Dopo aver scritto la query, devo inviarla al database, ovvero eseguire la query sul database. Per fare questo uso l'istruzione:

$result = mysqli_query($conn,$query); 
dove


- $conn è la variabile usata per aprire la connessione col db


- $query è una stringa contenente la query

Quindi verifico se la query ha avuto successo e, in caso di errore, abortisco la pagina e visualizzo un messaggio:

if (!$result)
    die("Errore nella query: " .mysqli_error($conn));
Infine l'istruzione

$num = mysqli_num_rows($result); 
conta il numero di record selezionati dalla query e mette il risultato nella variabile $num
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C3) Ora dovresti essere in grado di spiegarmi tu l'istruzione:

if ($num!=0)

die("Utente $name gia' presente nel database");
TROVARE E CORREGGERE GLI ERRORI (DEBUGGING)
Scrivendo le query è facile commettere errori. Supponiamo per esempio di caricare la pagina php e di ottenere un messaggio come questo:
Errore nella query: Unknown column 'name' in 'where clause'
Non riesci a capire dove sta l’errore. Ecco come devi procedere. Per prima cosa inserisci nel codice php una echo per visualizzare il contenuto della query che provoca l’errore:
// Creo una query per cercare se è già presente un utente col nome indicato
$query = "SELECT username FROM Utenti WHERE name='$name'";
// Visualizzo la query (per debug)
echo $query;
Adesso ricarica la pagina contenente l’errore. Vedrai anche la tua query (in rosso per comodità):
SELECT username FROM Utenti WHERE name='davide'Errore nella query: Unknown column 'name' in 'where clause'
Se ancora non capisci cosa c’è di sbagliato, copia la query incriminata (quella in rosso qui sopra) e incollala in phpMyAdmin nella scheda SQL come mostrato in figura:
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Esegui la query in phpMyAdmin e osserva il messaggio di errore:
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Se ancora non ti è chiaro l’errore, cerca con Google il codice di errore (in questo caso #1054) e dovresti finalmente trovare la risposta.
D) REGISTRARE UN NUOVO UTENTE
Dopo aver verificato che l'utente non sia già registrato, dobbiamo inserire il suo nome e la sua password nel nostro database.
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D1) Aggiungi a Db2.php le seguenti istruzioni:

// La password viene crittografata
$hashed_password = crypt ($pass,'iuy1287726');
// Creo una query per registrare utente e password nel database
$query = "INSERT INTO Users (nome,password) VALUES ('$name', '$hashed_password')";
// Invio la query al database
$result = mysqli_query($conn,$query); 
// Verifica la correttezza
if (!$result) 
    die("Errore nella query: " .mysqli_error($conn));
echo "$name inserito correttamente nel database";
L'istruzione

$hashed_password = crypt ($pass,'iuy1287726');
serve per crittografare la password. Infatti le password salvate andrebbero prima sempre crittografate, in modo tale che eventuali attaccanti non possano mai entrare in possesso delle password originali.

La stringa 'iuy1287726' si chiama salt (letteralmente sale) e rappresenta la chiave usata per crittografare la password. Puoi scegliere il valore di salt che preferisci (anche "le noci di cocco di mia nonna sono cotte a puntino" va benissimo). Devi però ricordarti che più avanti userai questa stessa chiave per confrontare la password di accesso con quelle registrate nel db.

LIMITAZIONE A 8 CARATTERI
La funzione crypt fornisce una forma di crittatura abbastanza primitiva in quanto è limitata a stringhe di 8 caratteri. Se la password da crittare avesse una lunghezza superiore agli 8 caratteri, verrebbe troncata da crypt.

Osserva però che, nella tabella Utenti avevamo dichiarato:

PASSWORD VARCHAR( 20 )
usando 20 caratteri per la dimensione della password. Il motivo è che, sebbene crypt non accetti password più lunghe di 8 caratteri (altrimenti le tronca), il risultato della crittatura può essere una stringa anche più lunga di 8 caratteri.

Per essere ancora più chiari, supponi che la password sia "12345678" e il salt sia "sono un genio informatico". La password crittografata potrebbe essere "Ar!5trt26yhHh@j" (invento a caso), cioè una stringa più lunga di 8 caratteri.

Per un database "serio" questa limitazione a solo 8 caratteri sarebbe una limitazione importante, che può essere risolta usando istruzioni più complesse. Nel nostro caso però possiamo accontentarci della crypt.
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D2) Dovresti essere in grado di spiegarmi da solo il significato della query:

INSERT INTO Users (nome,password) VALUES ('$name', '$hashed_password')
Si tratta in questo caso di una query di inserimento (INSERT), che consente di inserire dei valori in una tabella.

ATTENZIONE
Io ho usato password come nome del campo corrispondente nella tabella Users. Se tu hai usato nomi diversi, devi cambiare questa istruzione.
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D3) Esegui la pagina precedente nel browser e incolla qui una schermata:

Se non hai fatto errori, dovresti vedere la conferma del corretto inserimento dell'utente nel database.
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D4) Usando phpMyAdmin seleziona la tabella degli Utenti e con la scheda Mostra visualizza l'inserimento corretto dell'utente. Incolla una schermata:
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D5) Come è stata registrata la password crittografata dell'utente topolino? Incolla qui sotto la password crittografata:
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D6) Ora esegui di nuovo Db2.php e incolla qui una schermata del browser:

Se tutto funziona, dovresti vedere un messaggio che ti avvisa che l'utente è già registrato nel database.
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D7) Mettendo il tuo nome proprio (esempio giancarlo) come $name dell'utente (al posto di topolino) in Db2.php registra un altro utente con un'altra password a tua scelta nel db. Incolla qui una schermata col risultato dell'esecuzione della pagina:
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D8) Incolla un'altra schermata di PhpMyAdmin in cui si veda che è stato aggiunto un nuovo utente alla tabella degli utenti:
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D9) Esporta l'intero DB in un file di nome Guestbook.sql e salvalo nella cartella dell'esercitazione.

DOMANDA ESAME – EL5-3_5ST - DOMANDA1
	  
	


DOMANDA: Il linguaggio PHP consente di interfacciarsi con un DB MYSQL. Spiega in cosa consiste questo meccanismo.
Salva tutte le risposte alle domande in una cartella a parte, in modo da poterle facilmente ritrovare a fine anno (servono per la preparazione all'esame orale di maturità).

Invia la risposta a questa domanda separatamente su Classiperlo in un file Word di nome EL5-3_5ST - DOMANDA1. Includi nel file anche la domanda alla quale stai rispondendo!

Alla fine del modulo puoi convertire tutte le domande d'esame in PC. Per fare questo, devi prenotare una mini interrogazione sulle domande del modulo (devi prima averle inviate tutte!). In caso di esito positivo, ogni domanda verrà convertita in +2PC (le risposte non valide, comportano invece una penalizzazione di -1PC).
ATTENZIONE: la mini interrogazione sulle domande di esame deve svolgersi prima della scadenza di consegna del modulo successivo (es. se vuoi essere interrogato sulle domande del modulo 1, devi prenotarti prima della scadenza del modulo 2).

E) OPERAZIONI FINALI
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E1) Controlla di aver risposto a tutte le domande e incollato tutte le schermate. Tutte le caselline dovrebbero avere un segno X, per indicare che hai risposto [image: image28.png]
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E2) Comprimi le immagini contenute in questo file Word (seleziona un'immagine, scheda Formato e poi Comprimi immagini e infine Applica a tutte le immagini del documento) in modo da ridurne le dimensioni.
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E3) Controlla che la cartella di questa esercitazione contenga i seguenti file con i nomi qui indicati:

	Nome del file
	Tipo del file
	Descrizione

	EL5-3_5ST Message board con i DB 1
	Word
	Il file di questa esercitazione

	Db1.php
	PHP
	

	Db2.php
	PHP
	

	Guestbook.sql
	SQL
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E4) Chiudi tutti i file, zippa la cartella di questa esercitazione e inviala all'insegnante su Classiperlo.
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